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VORWORT

Im Cyberspace verschwimmen die Grenzen zwischen Kontinenten, Kulturen und Spra-
chen. Schon heute sind Milliarden Privatpersonen, Unternehmen und Regierungen global
miteinander vernetzt. Besonders fiir die Wirtschaft hat diese Entwicklung ganz unter-
schiedliche Gesichter — sowohl im Hinblick auf Chancen als auch auf Risiken.

Welche Cyberrisiken werden von Unternehmen als besonders bedrohlich wahrgenom-
men? Wird der Risikotransfer durch Cyber-Versicherungsprodukte, die einige grolere In-
dustrieversicherer anbieten, genutzt oder praferieren Unternehmen vielmehr praventive
MaRnahmen der Risikosteuerung?

Ziel dieser bundesweiten sowie brancheniibergreifenden aus zwdlf Fachfragen beste-
henden Umfrage ist es zu untersuchen, wie deutsche Unternehmen Cyberrisiken wahr-
nehmen und wie hoch die potenzielle Gefahr fiir die Unternehmen durch einzelne dieser
Risiken und die Konsequenzen ihres Eintritts eingeschatzt wird. Dartiber hinaus soll auch
die Auseinandersetzung mit Cyberrisiken und deren Steuerung in den Unternehmen un-
tersucht werden. Die Befragung erfolgte online und anonym in der Zeit vom 18. Februar
bis 6. Mérz 2014.

Der Fokus der Untersuchung liegt hierbei auf dem Steuerungsinstrument der Cyberrisiko-
Versicherung: Wahrend praventive SteuerungsmaBnahmen wie Verhaltensrichtlinien und
Restriktionen oder die Optimierung des unternehmensweiten IT-Sicherheitskonzepts in
den einzelnen Unternehmen eine sehr unterschiedliche Effektivitat, Intensitdt und Aus-
gestaltung annehmen kénnen, ist eine Cyberrisiko-Versicherung als eher reaktive Steue-
rungsmalnahme im Prinzip iiberall gleich.

Zwar sind individuell gestaltbare Deckungsbausteine und -konzepte mdglich, Pramien-
satze, Versicherungssummen und Selbstbehalte von Fall zu Fall verschieden, das Funkti-
onsprinzip jedoch ist immer dasselbe: Gegen Erbringung eines an Deckungssumme und
Risiko orientierten Versicherungsbeitrags bietet das Versicherungsunternehmen fiir den
versicherten Schadenfall eine Entschadigung in vertraglich bestimmter Hohe. Insheson-
dere vor dem Hintergrund, dass die Cyberrisiko-Versicherung relativ neu am Markt ist,
soll im Zuge dieser Untersuchung eruiert werden, ob und inwieweit dieses Versiche-
rungsprodukt von Unternehmen als sinnvoll erachtet wird, welche Anforderungen ge-
stellt werden und in welchem Rahmen sich Deckungsbedarf und Zahlungsbereitschaft
bewegen.

Unser Dank richtet sich an Julian Meister, der mit dieser Umfrage — die die Grundlage fr
die Ergebnisse dieser Studie ist — den akademischen Grad Bachelor of Arts der HSBA,
Hamburg School of Business Administration, im August 2014 erlangte.

Inshesondere danken wir an dieser Stelle den 405 Unternehmen, die sich an der Befra-
gung beteiligt haben. Durch die grolle Resonanz ist es uns mdglich, erstmals fundierte
Aussagen zum aktuellen Stand der Wahrnehmung von Cyberrisiken im deutschen Mit-
telstand zu treffen.

Wir wiinschen eine spannende Lektiire!
Hendrik F. Léffler
Geschaftsfiihrer Funk RMCE



ZUSAMMENFASSUNG DER ERGEBNISSE

Interne Cyberrisiken sind fiir deutsche Unternehmen tiberwiegend bedrohlicher als
externe Cyberrisiken.

Die Frequenz versuchter Cyberangriffe wird als hoch beschrieben, hierdurch eintre-
tende nachweisbare Schadigungen der Unternehmen sind jedoch vergleichsweise
selten.

Wird die Integritdt von Daten Dritter verletzt, ist dies fiir die Unternehmen in
Deutschland vielfach kritischer als potenzielle Eigenschéden.

Mit Blick auf die Risikosteuerung befiirworten die befragten Unternehmen primér
aktive Risikopravention.

Reaktive Steuerungsmalinahmen wie z. B. die Cyberrisiko-Versicherung werden von
den befragten Unternehmen als relativ intransparent bewertet. Es herrscht teilwei-
se Unklarheit dariiber, was eine Cyberrisiko-Versicherung aktuell leistet. Der Bedarf
und das Interesse an einer Versicherungslosung sind daher bisher noch gering.
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1. DEFINITION DES CYBERRISIKOS

Um den Begriff des Cyberrisikos einzugrenzen, bedarf es der Klarung der Begriffsher-
kunft. Das Cyberrisiko ist ein Risiko im Bereich des Cyberspace.

Als Cyberspace lasst sich eine globale Sphére innerhalb der Informationsumwelt beschrei-
ben. Diese Sphare basiert auf interdependenten Netzwerken innerhalb der In-frastruktur
von Informationssystemen. Hierzu gehdren u. a. das Internet, Telekommunikationsnetz-
werke, Computersysteme und eingebundene Prozessoren und Steuerungselemente.!

Cyberrisiken bedrohen die Sicherheit im Cyberspace, also die Cyber Security. Diese lasst
sich mit der Fahigkeit umschreiben, die Nutzung des Cyberspace vor Cyberangriffen zu
schiitzen und zu verteidigen.?

Cyberangriffe beschreiben Angriffe iber den Cyberspace, die auf die Nutzung des Cyber-
space durch ein Unternehmen gerichtet sind und auf eine Unterbrechung, Blockierung,
Zerstorung oder boswillige Kontrolle der hierzu verwendeten Umwelt und Infrastruktur
der Datenverarbeitung abzielen. Weitere Ziele konnen in der Zerstorung der Integritat
oder dem Diebstahl von sensiblen Daten und Informationen liegen.?

Neben gezielten Angriffen werden aber auch Aktionen beriicksichtigt, die unter Verwen-
dung von Computernetzwerken stattfinden und einen unmittelbar oder potenziell nega-
tiven Effekt auf ein Informationssystem und/oder die darin befindlichen Informationen
und Daten haben, jedoch keiner boswilligen Absicht unterliegen.* Nutzt ein Mitarbeiter
beispielsweise sein Firmen-Notebook, auf dessen Festplatte sich vertrauliche Unterneh-
mensdaten befinden, auch privat, ist dies kein gezielter Cyberangriff, aber durchaus eine
Gefahrdung der Cyber Security des Unternehmens.

Zusétzlich zum ,klassischen” Hackerangriff und dem unvorsichtigen Umgang mit Unter-
nehmensdaten lassen sich im Kontext Cyberkriminalitdt und -risiken ,auch der Verlust
oder die Zerst6rung von Daten durch eigene Mitarbeiter, Urheber- oder Persénlichkeits-
verletzungen durch die ungewollte Verdffentlichung von Daten, Betriebsunterbrechun-
gen infolge des Zusammenbruchs der Automationssoftware, Industriespionage, Compu-
ter-Betrug oder Cyber-Erpressung (...)"® nennen.

Insgesamt lassen sich die betrieblichen Cyberrisiken vier Ubergeordneten Kategorien
zuordnen, die einschlielich der jeweils wieder untergeordneten Aspekte die méglichen
Formen des Cyberrisikos zusammenfassen:

.(1) actions of people,
(2) systems and technology failures,
(3) failed internal processes, and
(4) external events.”®

Vgl. CNSS 2010
Vgl. ebd.
Vgl. ebd.
Vgl. ebd.
Vgl. JUNG 2013, S. 55, Sp. 2
CEBULA/YOUNG 2010

oSO WN -



2. RISIKOWAHRNEHMUNG

2.1 Top-Thema ,Cyberrisiken”

Haben sich Mitarbeiter/Bereiche und/oder die Geschaftsfiilhrungsebene lhres
Unternehmens in den vergangenen Monaten aktiv mit dem Thema Cyberrisi-
ken beschaftigt?

7 %

Kann ich nicht beurteilen

21 %

Mitarbeiter/Bereiche

22 %
Nein
38 % 12 %
Mitarbeiter/Bereiche Nur Geschaftsfiihrungs-
GF-Ebene ebene

Abbildung 1

71 % der deutschen Unternehmen haben sich in den vergangenen Monaten aktiv mit
Cyberrisiken auseinandergesetzt. In jedem zweiten Unternehmen sind Cyberrisiken mit-
unter in 12 % der Unternehmen ausschlieRlich Thema der Geschéftsfihrungsebene.

Trotz der medialen und politischen Aufmerksamkeit, die Themen wie Cyber Security,
Cybercrime und Cyberrisiken momentan beikommt, haben sich 22 % der Unternehmen
noch nicht aktiv hiermit beschaftigt.

7 % der Umfrageteilnehmer kénnen nicht beurteilen, ob solche Themen in ihren Unter-
nehmen aktuell behandelt werden. Griinde hierfir kdnnten in einer fehlenden internen
Kommunikation liegen, aber auch darin, dass man sich hier noch nicht mit Cyberrisiken
auseinandersetzt.
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2.2 Cyberkriminalitat in Deutschland

Was denken Sie, wie viele Falle von Cyberkriminalitdt im deutschen Markt
jahrlich — in etwa — polizeilich erfasst werden?

5 %
8 % 1.000

5.000

34 %

Kann ich nicht einschatzen

10 %

15.000

9 %

30.000

10 %

180.000

7% 8%

90.000 120.000

Abbildung 2

Laut dem BKA werden die meisten Falle von Cybercrime {berhaupt nicht polizeilich
erfasst. Viele Delikte bleiben Versuche, andere werden nicht erkannt und insbesonde-
re bei Straftaten gegen Unternehmen kommt es — um Reputationsrisiken vorzubeugen
— meist gar nicht erst zur Anzeige. So ist die Dunkelziffer von Straftaten im Bereich
Cyberkriminalitat vermutlich gro”. Dennoch wurden in der polizeilichen Kriminalstatistik
des Jahres 2012 63.959 Falle von Cybercrime in Deutschland erfasst®. Nur ein Zehntel
der deutschen Unternehmen kommt dieser Zahl mit einer Schatzung von etwa 60.000
jahrlich erfassten Féllen nahe.

32 % der Unternehmen unterschatzen, 24 % iiberschatzen die Anzahl erfasster Strafta-
ten. Tendenziell neigen Unternehmen also eher zum Unterschatzen von Cyberkriminali-
tat. Dies kann u. U. zu schwerwiegenden Fehlentscheidungen in der unternehmerischen
Planung flhren. Der Anteil der Unternehmen, die eine richtige Einschatzung abgegeben
haben, ist vergleichsweise gering. Knapp ein Drittel der Unternehmensreprdsentanten
sieht sich nicht in der Lage, hier eine Einschatzung vorzunehmen. Das AusmaR von Cy-
bercrime scheint also schwer greifbar zu sein.

7 Vgl. BKA 2012, S. 5.
8 Vgl. BKA 2012, S. 3.



2.3 Cyberangriffe als tdgliche Bedrohung

Was denken Sie, wie oft — in etwa — versucht wird, Ihr Unternehmen durch
Cyberangriffe zu schadigen?

14 %

Kann ich nicht einschétzen

24 %
30 Mal/Monat

3 %

Wird nie versucht

15 %

Wird seltener versucht

23 %

10 Mal/Monat

6 %

1 Mal/Monat

16 %

5 Mal/Monat

Abbildung 3

Fast die Halfte der Unternehmen sieht sich mehreren Cyberangriffen in der Woche aus-
gesetzt. Knapp ein Viertel geht sogar davon aus, dass nahezu taglich eine Schadigung
des Unternehmens durch Cyberangriffe versucht wird.

Angriffe im Cyberspace waren schon immer einfacher in der Durchfiihrung, als sich da-
gegen zu verteidigen. Ein Angriff bedarf nur einer einzelnen Sicherheitsliicke, die Ver-
teidigung eines Systems hingegen bedarf der fortlaufenden Beseitigung und Prévention
samtlicher Schwachstellen.

Dementsprechend gehen auch nur 3 % der Unternehmen davon aus, dass sie nie Ziel
von Cyberangriffen sind. Dieser Anteil ist im Vergleich zu den 83 %, die sich mehr oder
minder regelmalig in Gefahr sehen, verschwindend gering.

14 % der Umfrageteilnehmer kénnen die Frequenz versuchter Cyberangriffe auf ihr
Unternehmen nicht einschatzen.
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2.4 Schéadigung von Unternehmen durch Cyberangriffe

Wourde Ihr Unternehmen schon einmal durch einen Hacker- bzw. Cyberangriff
geschadigt?

16 %

Kann ich nicht beurteilen

21 %
Ja

64 %

Nein

Abbildung 4

Etwa jedes flinfte deutsche Unternehmen wurde bereits durch einen Hacker- bzw.
Cyberangriff geschadigt.

Im Vergleich zur polizeilich erfassten Anzahl an Delikten® ist dieser Anteil auffallend
hoch. Geht man davon aus, dass nicht jede erfasste Straftat auch tatsachlich ein
Unternehmen  zum  Ziel hatte bzw. (iberhaupt einen  nennenswerten
Schaden verursacht hat, wird der Eindruck umso mehr verstarkt, dass
im  Rahmen dieser Umfrage auffallend viele Unternehmen  zugaben,
bereits durch Cyberangriffe geschadigt worden zu sein. Grund fiir diese Offenheit
kann sein, dass die Unternehmen aufgrund der anonymen Befragung keinerlei
potenzielle Reputationsschdden beflirchten mussten.

64 % der Unternehmen in Deutschland wurden noch nicht durch einen Hacker- bzw.
Cyberangriff geschadigt und beweisen somit entweder ein hohes Mal$ an IT-Sicherheit
oder konnten effektiven Angriffen bisher entgehen.

16 % konnen nicht beurteilen, ob bereits eine derartige Schadigung eingetreten ist.

9 Vgl. Frage 2, S. 8.



2.5 Cyberrisiken im Unternehmen: Die unterschétzte Gefahr

Wie hoch schatzen Sie die Gefahr fiir lhr Unternehmen, dass eines der nach-
folgenden Szenarien eintritt?

Datendiebstahl/Wirtschaftsspionage .---
m Sehr gering
m Eher gering

= Eher hoch
Sehr hach
Intern bedingte Stérung/Gefahrdung I---
Gefahrdung durch mobile
Endgerate der Mitarbeiter
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Abbildung 5

Durch die Mdglichkeit, Risiken in Bezug auf ihre Gefahr zu bewerten, ergibt sich folgen-
des Gefahrenrating (eins entspricht , sehr gering”, finf entspricht ,sehr hoch”)':

1. Gefahrdung durch mobile Endgeréate der Mitarbeiter 3,33
2. Intern bedingte Stérung/Gefahrdung 3,10
3. Datendiebstahl/Wirtschaftsspionage 2,76
4. Gezielter Cyberangriff 2,22
B. Computerbetrug/Erpressung 219

Im Kontext Cyberrisiken sehen sich deutsche Unternehmen vor allem durch in-
terne Einflisse bedroht. Hierzu gehdren zum einen die Geféhrdung der
IT-Sicherheit, inshesondere durch eigene mobile Endgerate der Mitarbeiter (Smart-
phones, Laptops, Tablets, USB-Sticks etc.) und zum anderen eine generelle intern be-
dingte Stérung oder Gefahrdung der IT-Sicherheit. 16 % der Unternehmen stufen die
Eintrittsgefahr fiir eine Verletzung der Integritat ihrer Daten oder IT durch eigene mobile
Endgerdte der Mitarbeiter als sehr hoch, 30 % als eher hoch ein. So geht knapp die
Halfte der Befragten davon aus, dass beispielsweise Smartphones von Mitarbeitern ein
Sicherheitsrisiko darstellen und das Unternehmen bewusst gefahrden kénnen.

10 A.d. A.: Ein Rating von 3,33 entspricht etwa einer mittleren, tendenziell eher hohen Gefahr; Ein Rating von 2,19
entspricht etwa einer eher geringen, tendenziell mittleren Gefahr.

|11
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Neben der Gefahr, die mobile Endgerate mit sich bringen, werden auch sonstige intern
bedingte Stérungen, wie beispielsweise die bewusste oder versehentliche Aktivierung
schadhafter Software, als potenziell gefahrlich eingestuft. 8 % der Umfrageteilnehmer
bewerten die Eintrittswahrscheinlichkeit hier als sehr hach, 26 % als eher hoch.

Opfer von Datendiebstahl und/oder Wirtschaftsspionage zu werden, halten deutsche
Unternehmen fiir weniger wahrscheinlich, als durch interne Cyberrisiken Schaden zu
nehmen. Die Gefahr erachten hier 24 % als hoch.

Die Gefahr, dass sie Opfer von Computerbetrug oder Erpressung werden, schatzen
70 % der Unternehmen hingegen als gering ein und messen diesem Cyberrisiko somit
eine malige Bedeutung bei.

69 % der Unternehmen gehen ferner davon aus, dass die Wahrscheinlichkeit, Ziel eines
boswilligen Cyberangriffs auf die Wertschépfungskette zu werden, eher oder sehr gering
ist.

Zwar vermuten viele Unternehmen eine hohe Frequenz derartiger Attacken."" An dessen
Durchschlagskraft glauben sie aber offensichtlich nur in wenigen Fallen.

Insgesamt scheint die gréRte Bedrohung der IT-Sicherheit in den Unternehmen selbst zu
liegen.

11 Vgl. Frage 3, S. 9f.



2.6 Cyberrisiken und -angriffe: Gravierende Folgen

Bitte bewerten Sie die nachstehend genannten maglichen Konsequenzen ei-
nes Cyberrisikos/-angriffs im Hinblick auf die Bedeutung fiir Ihr Unternehmen.

Geschéfts-/Betriebsunterbrechung h---
Verlust von Intellectual Property ----
. - = Eher gering
Verletzung von Betriebsgeheimnissen l---
Dritter/Haftungssituationen = Mittel
= Eher hoch
e (I
Computerbetrug/Erpressung
Missbrauch/Verlust von Kundendaten I---
Beeintrachtigung von Image/Reputation F---

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Sehr gering

Abbildung 6

Unabhéngig von der Bedrohung durch einzelne Cyberrisiken und -angriffe konnten
Unternehmen die jeweiligen Konsequenzen eintretender Szenarien fiir den laufenden
Betrieb bewerten.

Durch die Méglichkeit, Risiken in Bezug auf ihre Gefahr zu bewerten, ergibt sich folgen-
des Gefahrenrating (eins entspricht ,sehr gering”, fiinf entspricht ,sehr hoch”)'™:

1. Missbrauch/Verlust von Kundendaten 3,16
2. Beeintrachtigung von Image/Reputation 3,07
Verletzung von Betriebsgeheimnissen Dritter/
Haftungssituationen 3,05
4. Geschéfts-/Betriebsunterbrechung 2,95
b. Verlust von Intellectual Property 2,46
6. Schadigung physischer Giiter 2.4
7. Monetdre Verluste durch Computerbetrug/Erpressung 2,35

12 A.d. A.: Auch hier entspricht ein Rating von beispielsweise 3,16 etwa einer mittleren, tendenziell eher hohen
Gefahr; Ein Rating von 2,46 entspricht etwa einer eher geringen, tendenziell mittleren Gefahr.

113
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Gehen infolge eines Cyberrisikos/-angriffs Kundendaten verloren oder werden die-
se missbraucht, hat dies fur deutsche Unternehmen eine eher (27 %) oder sehr hohe
(12 %) Bedeutung. Dies ist nachvollziehbar, denn Kundendaten sind entscheidend fiir
die Existenz und Betriebsfahigkeit vieler Unternehmen. Datenverluste kénnen vielféltige
Haftungssituationen bedeuten.

Auch die Beeintrachtigung von Unternehmensimage und -reputation als Folge eines
Cyberrisikos hat fiir 37 % der deutschen Unternehmen eine eher bzw. sehr hohe Bedeu-
tung.

Als ahnlich bedeutsam werden Risikofolgen wie die Verletzung von Betriebs- oder
Geschaftsgeheimnissen Dritter und hiermit verbundene Haftungssituationen sowie eine
eigene Geschéafts- oder Betriebsunterbrechung gesehen.

35 % der Unternehmen stufen die Bedeutung des Verlustes von eigenem Intellectual
Property (Know-how, Patente, Lizenzen etc.) als eher gering und 23 % sogar als sehr
gering ein. So ist der Verlust von eigenem Know-how fiir mehr als die Halfte der Unter-
nehmen wenig bedeutend. Werden Daten oder sensible Informationen Dritter gestohlen
oder missbraucht, wird dies offensichtlich kritischer gesehen als der Diebstahl von Intel-
lectual Property.

Ebenfalls interessant ist die Tatsache, dass die Beeintrachtigung der Reputation infolge
eines Storfalls aus dem Bereich des Cyberspace von héherer Bedeutung fiir deutsche
Unternehmen ist als der Betriebsstillstand infolge einer Unterbrechung der Wertschop-
fungskette.

Dies ist erstaunlich: Oft zeigt die Praxis, dass ein Betriebsstillstand von nur wenigen
Wochen zu einer Insolvenz des Unternehmens fiihren kann. Vielfach sind Wechselwir-
kungspotenziale innerhalb der Wertschépfungskette den Unternehmen nicht bekannt.
Dies kann in den meisten Fallen auf mangelnde Transparenz iiber entsprechende Risiken
in den jeweiligen Unternehmen zuriickgefiihrt werden.



3. RISIKOSTEUERUNG

3.1 Cyberrisiken steuern: Mitarbeiter sensibilisieren

Wurden in lhrem Unternehmen bereits MaBnahmen zur Sensibilisierung der
Mitarbeiter im Kontext Cyberrisiken ergriffen?

4 %

Kann ich nicht beurteilen

40 %o
44 %

Teilweise

13 %

Nein

Abbildung 7

Cyberrisiken, die interner Natur sind, werden als besonders gefahrlich eingestuft — dies
haben die Ergebnisse im Bereich Risikowahrnehmung bereits gezeigt.

Dennoch haben 13 % der Unternehmen noch keine MaBnahmen ergriffen, um Mitar-
beiter fiir Risiken aus dem Cyberspace zu sensibilisieren. 4 % der Umfrageteilnehmer
kdnnen nicht beurteilen, ob derartige MaBnahmen in ihrem Unternehmen bereits ergrif-
fen worden sind. Das deutet entweder darauf hin, dass dies nicht der Fall ist oder dass
die ergriffenen Malinahmen hier keine Wirkung zeigen.

40 % der deutschen Unternehmen sensibilisieren ihre Mitarbeiter fiir Cyberrisiken.

Fast die Halfte der Befragten bestétigt auRerdem, dass teilweise MaRnahmen zur
Risikosensibilisierung getroffen wurden.

|15
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3.2 Malinahmen zur Risikosteuerung: Effektivitat bewerten

Wie bewerten Sie die Effektivitdt der nachfolgenden MaBnahmen zur Risiko-
steuerung vor dem Hintergrund einer erhohten Bedrohung durch Cyberangriffe?

Praxisnahe
Mitarbeiterschulungen
Restriktivere Anwendungsrichtlinien I.--
m Sehr gering
= Eher gering
Optimierung des IT-Sicherheitskonzeptes I-_ = Mittel

= Eher hoch
Sehr hoch
Outsourcing
stark risikobehafteter IT-Dienste
Risikotransfer mittels Versicherung F--I
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Abbildung 8

Die Effektivitat der einzelnen MaRnahmen zur Risikosteuerung wurde folgendermafien
bewertet™:

1. Optimierung des IT-Sicherheitskonzeptes 4,03
2. Restriktivere Anwendungsrichtlinien fir Mitarbeiter 3,49
3. Praxisnahe Mitarbeiterschulungen 3,44
4. Outsourcing stark risikobehafteter IT-Dienste 2,50
5. Risikotransfer mittels Versicherung 2,26

Um einer erhohten Bedrohung der IT-Sicherheit zu entsprechen und hier angesiedelte
Risiken zu steuern, sollten Unternehmen ihr IT-Sicherheitskonzept sowohl im Bereich
Software als auch im Bereich Hardware optimieren bzw. ausbauen — diese Ansicht ver-
treten 78 % der Unternehmen, indem sie die Effektivitét einer solchen Malinahme fiir
eher hoch (47 %) oder sehr hoch (31 %) erklaren.

13 A.d. A.: Ein Rating von beispielsweise 4,03 entspricht hier einer eher hohen Effektivitéat; Ein Rating von 2,26
hingegen entspricht einer eher geringen, tendenziell mittleren Effektivitat.



Ebenfalls effektiv sind laut der befragten Unternehmen restriktivere Anwendungsricht-
linien und praxisnahe Schulungen fiir Mitarbeiter. Letztere bewerten 46 % der Umfra-
geteilnehmer im Hinblick auf ihre Effektivitat als eher hoch, 11 % als hoch. Restriktivere
Anwendungsrichtlinien, beispielsweise in Form von eingeschrénktem Zugang zu sensib-
len Daten oder zuséatzlichen Passwortern, halten 41 % fir eher, 12 % fiir sehr effektiv.

Mehr als die Halfte der Unternehmen halt das Outsourcing stark risikobehafteter
IT-Dienste fiir wenig wirkungsvoll.

Die Cyberrisiko-Versicherung als Medium des Risikotransfers wird durch deutsche Unter-
nehmen nicht nur relativ, sondern auch absolut als eher ineffektiv bewertet. Ein Fiinftel
der Umfrageteilnehmer schatzt die Wirksamkeit dieses Risikosteuerungselements als
sehr gering ein, 43 % beurteilen diese als eher gering und lediglich 7 % als hoch.

|17
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4. CYBERRISIKO-VERSICHERUNG

41 Realitdt und Planung bei der Platzierung einer
Cyberrisiko-Versicherung

Hat Ihr Unternehmen schon eine Versicherung gegen das magliche Risiko ei-
nes Cyberangriffs abgeschlossen bzw. ist ein Abschluss innerhalb der nachs-
ten 12 Monate geplant?

5 %

Bereits abgeschlossen

22 %

Nicht abgeschlossen

30 %

Kann ich nicht beurteilen

3%/

Soll innerhalb der
nachsten 12 Monate
abgeschlossen werden

40 %
Weder abgeschlossen
noch geplant

Abbildung 9

Der Anteil der Unternehmen, die bereits eine Versicherung gegen magliche Cyberrisiken
abgeschlossen haben, liegt bei lediglich 5 %. Vor dem Hintergrund der vorangegangenen
Umfrageergebnisse verwundert dies nicht.

Nur 3 % der Unternehmen planen den Abschluss einer entsprechenden Police innerhalb
der n&chsten 12 Monate.

22 % der Unternehmen verfligen derzeit nicht tiber eine Cyberrisiko-Versicherung und
werden aussagegemal auch innerhalb der ndchsten 12 Monate keine abschliellen. Die
Méglichkeit einer zukiinftigen Auseinandersetzung mit diesem Produkt schlielt dieser
Anteil aber nicht aus™. Anders ist es bei weiteren 40 % der Unternehmen in Deutsch-
land: Diese verfiigen tber keine Versicherung gegen Cyberrisiken und haben auch nicht
geplant, diesen Umstand kiinftig zu &ndern.

14 A.d. A.: Hétten die Unternehmen diese Mdaglichkeit ausschlieBen wollen, wére dies tber die Antwort ,Weder
abgeschlossen noch geplant” realisierbar gewesen.



Rund ein Drittel der Umfrageteilnehmer kann nicht beurteilen, ob ihr Unternehmen be-
reits tiber eine Cyberrisiko-Versicherung verfiigt. Eventuell fehlt es hier an Fachkenntnis,
Interesse oder der Mdglichkeit eines Einblicks in das Versicherungsportfolio des Unter-
nehmens.

Ein Grund, warum Unternehmen nicht an einer Cyberrisiko-Versicherung interessiert
sind, kénnte ferner die Tatsache sein, dass diese ihre Cyberrisiken bereits iiber sonstige,
schon bestehende Versicherungen abgedeckt sehen und glauben, hier keine zusatzliche,
spezielle Versicherungsldsung zu benétigen:

4.7 Cyberrisiken als Deckungsbaustein bereits bestehender
Versicherungen

Glauben Sie, dass die Cyberrisiken lhres Unternehmens bereits iiber eine
sonstige, schon bestehende Versicherung abgedeckt sind?

7 %
Ja

47 %

Nein

46 %

Kann ich nicht beurteilen

Abbildung 10

Der Anteil der Unternehmen, die der Meinung sind, ihre Cyberrisiken seien bereits tber
eine sonstige Versicherung abgedeckt, liegt im Rahmen dieser Umfrage bei 7 %. Ge-
nannt werden hier Betriebsunterbrechungs- (13 %), Elektronik- bzw. Hardware- (17 %)
sowie D & O- und Rechtsschutz-Versicherungen (7 %). Der GroRteil dieser Unternehmen
(63 %) nennt hier explizit keine sonstigen Versicherungslésungen.

47 % der Unternehmen glauben nicht, dass ihre Cyberrisiken bereits anderweitig versi-
chert sind und 46 % kénnen nicht beurteilen, ob dies der Fall ist.
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Knapp die Halfte der Umfrageteilnehmer, die angeben, bereits eine Cyberrisiko-Versi-
cherung abgeschlossen zu haben, wollen ihre Risiken ebenfalls tiber eine sonstige, schon
bestehende Versicherung abgedeckt wissen. Sinn macht eine derartige Kombination
der Antworten auf die Fragen 9 und 10 nur, wenn man davon ausgeht, diese Umfrage-
teilnehmer bezeichneten ihre sonstige, schon bestehende Versicherung als Cyberrisiko-
Versicherung. Ob dieser Erkenntnis ist es wahrscheinlich, dass der tatséchliche Anteil
der Unternehmen, die angeben, bereits eine Cyberrisiko-Versicherung abgeschlossen zu
haben, um etwa die Halfte geringer ist.

26 % der deutschen Unternehmen haben aktuell keine Cyberrisiko-Versicherung, und
haben nicht geplant, eine solche abzuschliefen und glauben ebenfalls nicht, dass ihre
Cyberrisiken bereits iiber eine sonstige, schon bestehende Versicherung abgedeckt sind.
Drei Viertel der Unternehmen, die Antworten in dieser Kombination abgegeben haben,
bewerten die Effektivitdt des Risikotransfers mittels Versicherung im Rahmen der Frage
acht als eher bzw. sehr gering.

4.3 Cyberrisiken —mdgliche Deckungskomponenten

Was sollte durch eine Cyberrisiko-Versicherung fiir Ihr Unternehmen abge-
deckt sein? Bitte wéhlen Sie die entsprechenden Elemente aus.

76 %
Betriebsunterbrechung/

Entgangene Gewinne
13 %

Drittschaden (Forderungen von
Kunden/Geschéaftspartnern)

84 %
Datenverlust/
Wiederherstellungskosten

69 %

Juristische Kosten

N '
Auditkosten

26 %

Kommunikations- und
Informationskosten

27%

Imageverlust/Kosten
fiir Imagekampagnen

58 %
Reparatur-/
Instandsetzungskosten

46 %
Strafzahlungen 44 0/0 42 0/0
Kosten durch Computer-

Aufklarungskosten
g betrug/Erpressung

(Forensik)

Abbildung 11



Insgesamt wird deutlich, dass einige Elemente fiir den Grolteil der Unternehmen uner-
lasslich sind.

Hierzu gehdren neben den Wiederherstellungskosten bei einem Datenverlust (84 %) und
Kosten, die durch eine Betriebsunterbrechung infolge eines Cyber-Storfalls entstehen
(76 %), auch Drittschaden (73 %) und juristische Kosten (69 %).

Deutlich weniger wichtig scheint die Ubernahme von Kosten fiir einen Imageverlust
durch einen Versicherer, obwohl die befragten Unternehmen der Beeintrachtigung ihrer
Reputation die zweithéchste Bedeutung unter den Konsequenzen eines Cyberangriffs/
-risikos beimessen'. Mdglicherweise sind sich viele Unternehmen im Klaren, dass die
Folgen eines Imageverlusts nur schwer zu monetarisieren sind.

So fuhrt einer der Umfrageteilnehmer unter Sonstiges aus: ,Ware schén, wenn die unte-
ren 5 auch durch eine Versicherung abzudecken wéren, aber hier ergeben sich gesetzli-
che oder Bewertungsprobleme’.”

Weitere Umfrageteilnehmer lassen an dieser Stelle verlauten, dass der Risikotransfer
auf ein Versicherungsunternehmen der falsche Weg sei. Risikoprdvention in Form aktiver
Identifikation und Beseitigung von Risiken sei der bessere Ansatz. Solche Ausfiihrungen
decken sich mit den Ergebnissen aus dem Bereich Risikosteuerung, nach denen préven-
tive MaBnahmen deutlich effektiver als reaktive Malnahmen sind.

Zusatzlich genannt wurde die Einhaltung des Bundesdatenschutzgesetzes (BDSG) als
versicherter Tatbestand. Nach & 42a BDSG haben nicht dffentliche Stellen, zu denen
nach 8 2 Absatz 4 BDSG auch private Unternehmen gehéren, eine Informationspflicht
gegeniiber Einzelpersonen, sollten Dritte unrechtmalSig zur Kenntnis ihrer Daten kommen
und ,schwerwiegende Beeintrachtigungen fiir die Rechte oder schutzwirdigen Interes-
sen der Betroffenen” drohen.

15 Vgl Frage 6, S. 25 - 27.

16 A.d. A: Untere fiinf Antwortmdglichkeiten in der Online-Ansicht des Fragebogens: Strafzahlungen, Kommu-
nikations- und Informationskosten, Imageverlust / Kosten fir Imagekampagnen, Aufklarungskosten (Forensik),
Auditkosten.
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4.4 Cyberrisiko-Versicherung —
Risikotransfer: Eine Frage des Preises

Vorausgesetzt, eine Cyberrisiko-Versicherung wird den individuellen Anforde-
rungen lhres Unternehmens gerecht: Was wire lhnen der Risikotransfer wert?
Bitte geben Sie an, in welchem Rahmen sich die Jahrespramie in Abhéangigkeit
von der entsprechenden Versicherungssumme (VS) bewegen diirfte.

100%

90%

80%

Kann ich nicht beurteilen
70%

>30.000 Euro Jahrespramie
60%

= 15.000 - 30.000 Euro

50% Jahrespramie

= 5.000 - 15.000 Euro
Jahrespramie

m 1.000 - 5.000 Euro Jahrespramie

40%

30%
m < 1000 Euro Jahrespramie
20%

10%

| |
I

I
FI-I

0%

<

io. 25 Mio. 50 Mio.

1Mio. 2Mio. 5Mio. 10
Euro Euro Euro

Euro Euro Euro

Abbildung 12

Durchschnittlich 60 % der Umfrageteilnehmer kénnen nicht beurteilen, in welchem Rah-
men sich die Zahlungshereitschaft fiir Cyberrisiko-Versicherungen in ihrem Unternehmen
bewegt. Cyberrisiken sind nur schwer greifbar und eine monetére Bewertung mdglicher
Schaden und nétiger Absicherung fallt vielen Unternehmen scheinbar schwer.

Die Antworten zeigen, dass mit steigender Deckungssumme auch die Héhe der Pramien
steigt, die GrolR- und mittelstandische Unternehmen zu zahlen bereit sind, um Cyber-
risiken auf eine Versicherungsgesellschaft transferieren zu kdnnen.

Die Ergebnisse zeigen aber auch, dass lediglich 1 % der befragten Unternehmen bereit
ist, flir eine eigenstandige Cyber-Versicherung mit addquatem Deckungsumfang (z. B.
10 Mio. Euro) mehr als 30.000 Euro Jahrespréamie zu zahlen. Die aktuelle Lage auf den
Versicherungsmarkten zeigt hier eine grole Diskrepanz im Kontext ,Zahlungsbereit-
schaft vs. angebotenem Deckungsumfang”: Die Versicherungswirtschaft ist damit gefor-
dert, an einer Weiterentwicklung der heutigen Konzepte zu arbeiten.



Unberiicksichtigt bleiben an dieser Stelle Vergleiche dazu, inwieweit die Zahlungsbe-
reitschaft fiir Cyberrisiko-Versicherungen mit der fiir andere Versicherungsprodukte
vergleichbar ist. Grund hierfir ist, dass keine allgemeingiiltigen Aussagen dariiber ge-
troffen werden kdnnen, wie hoch Jahresprémien letztlich in der Praxis ausfallen. Jedes
Unternehmen befindet sich in einer individuellen Risikosituation und bedarf daher auch
einer subjektiven Betrachtung im Hinblick auf mdgliche Prémiensatze. Dies gilt sowohl
fiir Cyberrisiko-Versicherungen als auch fiir potenzielle Vergleichsprodukte.
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5. FAZIT UND AUSBLICK

Das hohe MaR an medialer Aufmerksamkeit fiir Themen wie Cybercrime und Cyberrisi-
ken in den letzten Monaten hat Wirkung gezeigt: Deutsche Unternehmen wagen sich in
das Risikoneuland. Sie nehmen Cyberrisiken zwar wahr, es fehlt oft aber an entsprechen-
den Managementstrukturen, um Prozesse und Losungen ganzheitlich fir das Unterneh-
men aufbauen zu kénnen.

Interne Cyberrisiken halten deutsche Unternehmen in Relation zu externen Cyberrisiken
flir besonders bedrohlich.

Cyber- bzw. Hackerangriffe an sich sind eine stetige Gefahr und finden nach Ansicht der
Unternehmen auch regelmalig statt, verbleiben aber meist im Stadium einer versuchten
Schadigung.

Treten doch Schadigungen durch Cyberrisiken/-angriffe ein, sind der Verlust oder die
Verletzung der Integritdt von Daten Dritter und die hieraus resultierenden Haftungssi-
tuationen besonders bedeutsam. Eigenschaden werden als etwas weniger bedeutend
bewertet.

In puncto Risikosteuerung setzen Unternehmen in Deutschland auf die Sensibilisierung
ihrer Mitarbeiter fiir Cyberrisiken und halten Risikopravention fiir sinnvoller und effekti-
ver als reaktive Steuerungsmedien wie Cyber-Versicherungsprodukte.

Der Risikotransfer mittels Versicherung scheint noch schwer greifbar zu sein oder
schlichtweg aufgrund einer gewissen Risikoaffinitat im Bereich Cyberspace nicht bend-
tigt zu werden. Offensichtlich hat die aktive Bewerbung von Cyberdeckungen durch die
Versicherungswirtschaft bisher noch keine weitreichenden Effekte erzielt. Beziiglich der
Zahlungsbereitschaft zeichnet sich dies dadurch ab, dass der GroRteil der Unternehmen
diese iiberhaupt nicht einschatzen kann oder nicht willens ist, hierfiir hohe Préamien zu
zahlen.

Fraglich bleibt, ob die Ergebnisse der vorliegenden Untersuchung auch langerfristig Gel-
tung beweisen kénnen. Schon eine zeitweilig verstarkte mediale Berichterstattung tiber
grolRe Schadenfélle im Kontext Cyberrisiken kdnnte die Wahrnehmung der Unternehmen
gravierend verandern. Auch der konstante Fortschritt im Bereich der Informationstechnik
und die hiermit verbundene Veranderung von Cyberrisiken kénnten die Risikowahrneh-
mung deutscher Unternehmen nachhaltig beeinflussen.

Letztlich bestimmen die Vorteile der anonymen Online-Befragung auch die Grenzen
dieser Untersuchung: Schnelligkeit, Zwanglosigkeit und Dynamik unterstiitzen eine pra-
gnante Bestandsaufnahme, kdnnen aber auch eine lediglich tempordre Giltigkeit der
Ergebnisse bedingen.

Vermutlich erhoht sich die Bedeutung von Cyberrisiken fiir deutsche Unternehmen in den
kommenden Monaten. Produkte wie die Cyberrisiko-Versicherung diirften dann dhnlich
wie im US-amerikanischen Markt vermehrt genutzt werden, ahnlich wie bei der Entwick-
lung und Akzeptanz der D & O-Versicherung.

Inhaltlich hinterldsst die vorliegende Untersuchung jedenfalls folgendes Bild: Eine aku-
te, auffallend hohe Bedrohung durch Gefahren, die die weltweite Vernetzung tiber den



Cyberspace begleiten, sehen Unternehmen in Deutschland (noch) nicht.

Cyberrisiken sind fir sie vielmehr Teil einer ubiquitdren, aber nur mittelméRigen Bedro-
hungssituation. Diese gilt es zu analysieren und weder zu unter- noch zu iiberschatzen.
Eintretende Schadenszenarien werden durchaus als mdglich betrachtet, nicht aber als
zwingend wahrscheinlich.

6. CYBERRISIKO-ANALYSE ALS PRAVENTIVE
MASSNAHME ZUR SCHADENABWEHR

Die Studienergebnisse zeigen, dass die Risiken im Cyber-Bereich nicht klar von Unterneh-
men benannt werden kénnen und auch mdgliche Schadenpotenziale oftmals noch eine
Black-Box fiir Unternehmen darstellen.

In der Praxis kann immer wieder festgestellt werden, dass Cyberrisiken fast ausschliel3-
lich im Verantwortungsbereich der IT gesehen werden. Vielfach gibt es keine klar ge-
regelten Verantwortlichkeiten fir die Schnittstelle zwischen digitaler und analoger
Wertschépfung. Diese Unternehmensstrukturen fihren hdufig zu schwerwiegenden
Schadenverldufen und die fehlende Verantwortlichkeit kostet wertvolle Zeit im Scha-
denfall. Wenn z. B. trotz aller Softwareupdates und neuester Hardware ein Schaden oder
ein Hackerangriff droht, muss sich ein Unternehmen {ber die Auswirkungen bewusst
sein. Was bedeutet dieser Angriff auch fiir die Wertschopfungskette und welche Wech-
selwirkungen gibt es insgesamt?

Der Leiter einer IT-Abteilung wird in der Regel diese Fragen nicht beantworten und somit
auch keine Riickschlisse darauf ziehen konnen, was dieser Schaden fiir die Existenz des
Unternehmens bedeutet. Nur wenige fiir die Geschafts-IT zustandige Manager haben ein
ausreichendes Verstandnis dafir, was an Fertigungsstraen und Roboterlandschaften
IT-maRig so alles vor sich geht. Verscharft wird die Situation noch durch die zunehmende
Anzahl von Drahtlosnetzen sowie mobilen Gerdten und den Trend zur Fernwartung —
die oft genug mit unprofessionell gesicherten Zugangen ausgestattet sind. Echte Profis
haben kaum Probleme, ungesicherte Einfallstore in der Produktionslandschaft zu identi-
fizieren.

Dabei sollte die Security, gerade in produzierenden Branchen, einen Spitzenplatz bei
den infrastrukturbezogenen Themen einnehmen — und zwar entlang der gesamten
Wertschopfungskette, von Zulieferern iiber Hersteller bis zur Handlerschaft. Das ist nur
konsequent: Wirtschaftsspionage ist mittlerweile einer der gréRten Teilbereiche der IT-
bezogenen Kriminalitat.

Wird die IT-Landschaft sorgféltig gemanagt, stellt sie nicht notwendigerweise ein Risiko
dar. Das Gefahrdungspotenzial bleibt aber, denn nichts ist 100 % sicher, darin sind sich
alle Experten einig. Die Quintessenz: Es kommt darauf an, dem Angreifer die entschei-
dende Nasenlange voraus zu sein.
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6.1 Analyseansatz von Funk RMCE -

Risikopotenziale erkennen, MaRRnahmen ergreifen

Um mehr Transparenz im Unternehmen zu erzeugen und das Risikoverstandnis fiir die

Cyberrisiken in Unternehmen zu verbessern, hat Funk RMCE einen speziellen Analyse-
ansatz entwickelt.

Dieser besteht aus fiinf Schritten und verkniipft die Eigenschaften des klassischen Risi-
komanagements mit den neuen Themen aus dem Cyber-Bereich.

=
S
=
2
2
&
&

Abbildung 13: Ablauf einer Cyber-Risk-Analyse

In dem ersten Schritt — der Spezifikation — werden die Projektziele und das dazugehd-
rige Projektteam verbindlich festgelegt. Gute Erfahrungen konnten in der Praxis damit
gemacht werden, neben dem Leiter IT auch den Leiter Einkauf, den Vertrieb, das Ver-
sicherungswesen, den Produktionsleiter und einen Mitarbeiter aus dem Risikomanage-

ment einzubinden. Jeder dieser Teilnehmer kann einen wichtigen Beitrag leisten, wenn
es spater um die Risikoanalyse geht.

Bei den Projektzielen kénnen Unternehmen sich zum einen um die Transferierbarkeit der
Risiken im Rahmen einer Versicherungslésung kiimmern oder alternativ eine betriebs-
wirtschaftliche Herangehensweise wahlen, um z. B. auch Wechselwirkungen bzgl. et-
waiger Betriebsunterbrechungen transparent machen zu kénnen.

Die Risikoidentifikation und die Bewertung kinnen in einem interdisziplindren Work-
shop zusammen durchgefiihrt werden. Bei diesem Schritt sollte darauf geachtet werden,
dass das unternehmensinterne Risikomanagement mit einbezogen wird. Im Risikoma-
nagement spielen Fragestellungen bzgl. der Wechselwirkungen und Bewertungen eine
wichtige Rolle. Dariiber hinaus ist die Frage zu stellen: Ab wann stellt ein Risikoszenario
fiir das Unternehmen ein bedeutendes Risiko dar und ab welcher Grokenklasse an Scha-
denpotenzial werden weitere MaRnahmen eingeleitet und geplant?



Um madglichst alle relevanten Risiken im Unternehmen identifizieren zu kdnnen, sollten
Unternehmen sich zumindest einen Tag Zeit nehmen. Denkbar sind Szenarien wie z. B.
der Ausfall von Unternehmensservern oder Energiezufuhr, aber auch Sabotage oder Fehl-
bedienung durch Mitarbeiter. Der Einsatz von Risikofeldermatrizen und Checklisten ist
in der Praxis iiblich — sie erleichtern die Identifikation erheblich und stellen auch sicher,
dass nicht zu viele Ressourcen wahrend des Projektes gebunden werden.

Bei der Bewertung sollten vorerst qualitative Einschdtzungen vorgenommen werden,
z. B. anhand einer Risiko-Relevanzskala. Bei allen wesentlichen Risiken ab einer gewis-
sen Relevanzstufe sollten Risiken auch quantitativ bewertet werden. Hierbei werden
dann Einschatzungen tber die Eintrittswahrscheinlichkeiten und Schadenausmale vor-
genommen.

Das Ergebnis der Risikoanalyse ist ein priorisiertes Risikoinventar, das Aufschluss
dartiber gibt, welche Risiken wirklich die schwerwiegenden im Cyber-Bereich sind und
welche Wechselwirkungspotenziale zu anderen Unternehmensbereichen bestehen. Wer
seine Risiken auf diesem Weg identifiziert, analysiert und bewertet, wird eine deutlich
erhéhte Transparenz im Unternehmen schaffen kdnnen. Der Mehrwert macht sich insbe-
sondere in der Risikobewdltigung bemerkbar.

Nur wenn Unternehmen ihr Risiko kennen, kénnen sie auch einschatzen, welche Bewadl-
tigungsmaBnahme die passende ist und ob diese auch monetar betrachtet die beste
Alternative darstellt. Gerade fiir die Erstellung einer Transferlosung ist der Aufbau
eines priorisierten Risikoinventares sinnvoll.

Zusammengefasst hilft die Cyber-Risk-Analyse, bestehende Risikopotenziale im Unter-
nehmen transparent zu machen, etwaige AbsicherungsmaBnahmen zu tberpriifen und
die Notwendigkeit mdglicher zusatzlicher Malknahmen zu diskutieren.

Im Fokus des Projektes stehen insbesondere mogliche Schaden aus:

[ | Betriebsunterbrechung

[ | Dritthaftung

[ | Imageschadigung

[ | Know-how-Verluste

Ursachen wie z. B. Datenverluste oder -manipulationen (z. B. Hackerangriffe), Nichtver-
fligharkeit der Systeme, Computerviren, Fehlbedienungen sowie Ausfall der Stromver-

sorgung werden in einem Workshop mit Mitarbeitern aus allen Unternehmensbereichen
diskutiert und analysiert.
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/. STAND DER VERSICHERBARKEIT VON
CYBERRISIKEN (SEPTEMBER 2014)

Cyberrisiken sind grundséatzlich dber die ,klassischen” Versicherungsprodukte, wie z. B.
die Betriebs-Haftpflicht-, Technische- oder Vertrauensschaden-Versicherung versicher-
bar. Ganz iiberwiegend beinhalten diese aber lediglich Teilbereiche. Wichtige Deckungs-
bestandteile, insbesondere im Kosten- und Eigenschadenbereich, auf die noch ausftihrli-
cher eingegangen wird, fehlen oder sind stark sublimitiert. Auch ist die Eintrittspflicht fiir
den Versicherungsschutz an Voraussetzungen gekniipft, die nicht dem speziellen Risiko
angepasst und somit oftmals nicht gegeben sind. Zu nennen ist hier beispielsweise, dass
eine Bereicherungsabsicht oder ein Verschulden vorliegen muss, um Deckungsschutz zu
erhalten. Ein Grolteil der Schadenfalle resultiert aber aus der Unachtsamkeit von Mitar-
beitern, so dass die Szenarien folglich nicht versichert wéaren. Dariiber hinaus sehen die
.klassischen” Versicherungsprodukte mitunter umfangreiche Cyberrisiko-Ausschliisse
vor.

In den USA sind spezielle Cyberrisiko-Policen seit Mitte der 1990er-Jahre bekannt. Eine
Belebung des Marktes fand allerdings erst 2003 statt. Ausgel6st wurde dies durch eine
kalifornische Gesetzgebung, die Unternehmen, die von einem Verlust personenbezoge-
ner Daten betroffen sind, verpflichtet, die Betroffenen zu unterrichten. Fast alle US-Bun-
desstaaten haben regulatorisch nachgezogen.

Seit einiger Zeit gibt es auf dem Versicherungsmarkt auch in Europa und Deutschland
spezielle Cyberrisiko-Policen. Hier bieten die Versicherer ein weitergehendes und beziig-
lich der klassischen Versicherungssparten bereichsiibergreifendes Paket an definierten
Cyberrisiken an. Zum einen sehen die Deckungskonzepte Versicherungsschutz fiir Daten-
rechts- und/oder Vertraulichkeitsverletzungen und insbesondere deren Folgen vor. Zum
anderen Schdden aufgrund der Nutzung des Internets. Hier sind speziell Schaden durch
Schadprogramme, Hackerangriffe, aber auch durch digitale rechtswidrige Kommunikati-
on zu nennen.

Die Policen sind haufig im Bausteinsystem aufgebaut, unterscheiden sich zwischen
Dritt- und Eigenschaden und beinhalten spezielle Serviceleistungen. Eine umfangrei-
che Risikoanalyse mit anschlieRender préventiver Krisenberatung durch einen externen
Dienstleister stellen einige Versicherer bereits vor Vertragsabschluss zur Verfligung.
Die Kosten werden dber den Abschluss subventioniert und nur fallig, wenn man sich
gegen die Absicherung entscheidet.

Im Bereich ,Drittschaden” werden Anspriiche versichert, die aus Datenschutz-, Ver-
traulichkeits- oder Netzwerksicherheitsverletzungen sowie rechtswidriger digitaler
Kommunikation entstehen. Darliber hinaus bieten einige Versicherer ebenfalls Versiche-
rungsschutz fiir die Verletzung von Benachrichtigungspflichten und damit zusammen-
hangende BulRgelder, fiir Verfahrenskosten oder fiir Entschadigungen mit Strafcharakter
(z. B. punitive oder exemplary damages). Bei Bedarf konnen optional Vertragsstrafen,
wie sie etwa in den Payment Card Industry Data Security-Standards dblicherweise
vereinbart sind, versichert werden.



Den groliten Mehrwert gegeniiber den ,klassischen” Versicherungsprodukten weisen
die speziellen Cyberrisiko-Policen im Bereich ,Eigenschaden” auf. Hier gibt es derzeit
u. a. folgende Absicherungsmdglichkeiten:

Kosten fiir Computer-Forensik

Der Versicherer entschadigt die notwendigen Kosten fiir externe Computer-Foren-
sik-Analysen zur Ermittlung der Ursache sowie fiir die Identifizierung der betroffe-
nen Dateninhaber bei einer mdglichen Datenrechtsverletzung.

Kosten fiir Rechtsberatung

Hier besteht Versicherungsschutz fiir Honorare und Auslagen, die fir die rechtliche
Priifung des dem Versicherungsfall zugrunde liegenden Sachverhalts einschlieRlich
einer Empfehlung zur weiteren rechtlichen Vorgehensweise notwendig sind.

Benachrichtigungskosten

Sofern eine Verpflichtung zur Benachrichtigung von betroffenen Dateninhabern be-
steht, leistet der Versicherer fiir Aufwendungen zur Benachrichtigung der Betroffe-
nen und der verantwortlichen Datenschutzbehdrde.

Monitoringkosten

Sofern es Anhaltspunkte fiir den Missbrauch mit personenbezogenen Daten
Betroffener im Zusammenhang mit Kreditkartendaten gibt, besteht Versicherungs-
schutz fir Monitoring-Aufwendungen zur Priifung und Benachrichtigung.

Kosten zur Schadenminderung

Versicherungsschutz besteht fiir Aufwendungen, Vergiitungen und Auslagen, die
zur Minderung der negativen Folgen einer Informationssicherheitsverletzung oder
zur Verkiirzung des Zeitraums einer Betriebsunterbrechung nétig sind.

Betriebsunterbrechungsschaden
Versicherungsschutz besteht fiir Ertragsausfallschaden, die aufgrund einer Nicht-
verfiigharkeit des Computersystems entstanden sind.

Kosten zur Wiederherstellung von Daten sowie der Funktionsfahigkeit der IT

Der Versicherer erstattet Aufwendungen, die fiir die Wiederherstellung oder die
Reparatur der Website, des Intranets, des Netzwerks, des Computersystems, der
Programme oder der elektronisch aufbewahrten Daten entstanden sind. Dariiber
hinaus bieten einige Versicherer auch eine Sicherheitsanalyse einschlieRlich der
Kostentibernahme von Sicherheitsverbesserungen an.

Kosten fiir Public-Relations-MaRnahmen
Kosten fiir Public-Relations-Malinahmen als Reaktion auf nachteilige oder ungtins-
tige Publizitat oder Aufmerksamkeit der Medien werden vom Versicherer getragen.

Aufwendungen fir Erpressungsgelder und Krisenberater
Der Versicherungsschutz umfasst Erpressungsgelder sowie Gebiihren und Aus-
lagen eines Krisenberaters.

Cyber-Diebstahl-Schaden

Der Versicherungsschutz umfasst den Verlust von Geldern oder Ubertragung von
Wertpapieren oder den Verlust von Waren aufgrund einer unbefugten Lieferung
dieser Waren, der aus einer externen Dateniibertragung durch oder in das Netz-
werk des Versicherten resultiert.
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Die Cyber-Policen verfiigen somit iber einen deutlich umfangreicheren und abgestimm-
teren Versicherungsschutz als die ,klassischen” Versicherungsprodukte. Eine All-Risk-
Losung gegen die sehr komplexe Gefahr ,Cyber” sind die angebotenen Standardprodukte
aber nicht. Auch wenn die Versicherer in ihren Policen regelméaRig alle wichtigen Haft-
pflicht- und Kostenpositionen anbieten, ist der Umfang, der sich hinter den Bausteinen
verbirgt, stark abweichend. Die versicherten Gefahren und Schéden sowie die einzelnen
Definitionen zur Beschreibung dieser unterscheiden sich je nach Baustein und fiihren da-
durch zu erheblichen Deckungsunterschieden. Umso wichtiger ist es, den Versicherungs-
schutz individuell auf den Bedarf des Kunden abzustimmen. Dies erfordert vorab eine
umfangreiche Risikoanalyse, wobei der Fokus auf ein ganzheitliches Risikomanagement
gelegt werden sollte. Im Anschluss ist der Deckungsumfang individuell auf die besonde-
ren Bediirfnisse und die Risikosituation des Kunden mit dem Versicherer zu verhandeln.

Durch den zunehmenden Wettbewerb auf dem Markt werden in den ndchsten Jahren
eine deutliche Harmonisierung und Optimierung der Bedingungswerke sowie sinkende
Preise erwartet. Auch wird unter anderem durch Schaden bzw. Schadenszenarien, die
jetzt noch nicht vorhersehbar sind, die Absicherung derartig komplexer Risiken auch im
Zusammenhang mit steigenden Compliance-Anforderungen mehr in den Fokus des Risi-
komanagements von Unternehmen riicken. Es kann davon ausgegangen werden, dass
in fiinf bis zehn Jahren ,Cyber”“-Policen als grundlegende Existenzsicherung eine breite
Marktabdeckung erfahren werden.
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Anmerkung

Funk dankt Herrn Julian Meister fiir die Zurverfiigungstellung der Ergebnisse seiner
Bachelor-Arbeit.

Das hier vorliegende Dokument basiert auf der von Herrn Meister eingereichten Arbeit.

Ausfiihrliche Literaturhinweise, Ableitungen zu Antwortverhalten der befragten Un-
ternehmen sowie weiterfiihrende Diagramme erhalten Sie auf Anforderung bei Funk,
Frau Ulrike Meyer, Business Development Manager, u.meyer@funk-gruppe.de.

Uber Funk RMCE

Seit dber 15 Jahren berdt Funk RMCE Unternehmen beim Aufbau sowie Optimierung
ganzheitlicher Risikomanagement-Systeme. Hierbei steht fiir die Gesellschaft die me-
thodische Unterstitzung ihrer Kunden im Vordergrund. Dariiber hinaus bietet Funk RMCE
ihren Kunden effiziente Softwarelésungen im Bereich der Identifikation, Bewertung,
Steuerung und Bewaltigung von Risiken sowie spezielle Analyse-Tools im Kontext von
Betriebsunterbrechungen an. Funk RMCE ist auch Initiator verschiedener Branchen-Ar-
beitskreise zum Thema Risikomanagement, z. B. fiir die Erndhrungswirtschaft, Automo-
bilzulieferindustrie sowie Energieversorgung.

Aktuell hat Funk RMCE mit der ,,Cyber-Risk-Analyse” einen Beratungsansatz entwickelt,
der Unternehmen bei der Identifikation von Cyberrisiken unterstiitzt und etwaige Ab-
sicherungsmalinahmen iberpriift und ggf. sinnvoll erganzt.

Funk RMCE ist ein Unternehmen von Funk, dem gréRten eigenstédndigen Versicherungs-
makler und Risk Consultant in Deutschland sowie einer der Branchenfiihrer Europas.

Ansprechpartner Funk RMCE
Hendrik F. Léffler

Funk RMCE

Valentinskamp 20 | 20354 Hamburg

fon + 49 40 359 14-642 | fax + 49 40 359 14 73-642 | Mobil +49 172 459 2281
h.loeffler@funk-gruppe.de | FUNK-GRUPPE.DE
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