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RISKMANAGEMENT

Betriebsunterbrechungsanalyse als Werkzeug des Risk-Managements

In einer Welt der vernetzten Lieferket-
ten und optimierten Wertstrome kénnen
Betriebsunterbrechungen erhebliche fi-
nanzielle Schiaden verursachen. Das Ma-
nagement sollte daher die Bottlenecks
und kritischen Elemente der Wertschop-
fungskette kennen, um den Worst Case zu
ermitteln und mit einer Betriebsunterbre-
chungs-Versicherung bedarfsgerecht ab-
zusichern. Eine Verhdrtung des Marktes
fiir entsprechende Versicherungen schafft
zusitzliche Herausforderungen fiir die
Unternehmen.

Die schlechten Schadenquoten der letz-
ten Jahre setzen die Sachversicherer unter
Zugzwang. Infolgedessen lasst sich in der
Sachversicherung eine allgemeine Verhar-
tung des Marktes beobachten. Gerade nach
einem Schadenfall und/oder in bestimmten
Branchen, wie z.B. Chemie oder Fleischwa-
renindustrie ist dieser Trend besonders
stark wahrzunehmen. Problematisch fir
Versicherungsnehmer ist dariiber hinaus ei-
ne verstarkte Absenkung der Limite fiir
Rick- und Wechselwirkungen sowie Kapa-
zitaten je Einzelrisiko durch Versicherer, so
dass der Versicherungsschutz teilweise nicht
den potenziellen Bedarf im Schadensfall
abdecken kann, sollte es durch einen strate-
gischen Partner aufgrund eines versicher-
ten Sachschadens zu Lieferschwierigkeiten
kommen.

Erhdhtes Ausfallrisiko

Der Versicherer Allianz/AGCS kommt
im Ende 2018 veroffentlichten Feuer-Scha-
den-Bericht zu dem Ergebnis, dass zur an-
gespannten Marktsituation eine Verschie-
bung hin zu groferen Ertragsausfallen
stattfinde. Die Kosten von Betriebsunter-
brechungen triigen mafgeblich zur Héhe
des Gesamtschadens bet, so das Ergebnis ei-
ner Analyse von Schadenhistorien tiber fiunf
Jahre hinweg. Im Durchschnitt belduft sich
der BU-Schaden laut AGCS im Rahmen ei-
ner Sachversicherung auftiber 3 Mio. Euro.
Das sind rund 39% mehr als der durch-
schnittliche direkte Sachschaden — dieser
liegt bei 2,2 Mio. Euro. Schiden durch Feu-
er oder Explosion verursachten rund ein
Viertel aller Schiaden und sind damit der
grofite Schadentreiber. Insgesamt werden
fast 90% der Schaden in der Industrieversi-
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cherung durch menschliches oder techni-
sches Versagen verursacht.

Im Wesentlichen sind drei branchen-
tibergreifende
chen, welche das Ausfallrisiko in besonde-
rem Male erhohen:

Entwicklungen auszuma-

— Global integrierte Lieferketten mit gerin-
gen Pufferbestdnden und Redundanzen,
— Konzentration von Know-how und ein-
zelnen  Arbeitsschritten  auf  wenige
Schlusselwerke, Verbesserungen
beim Brandschutz oder Krisenmanage-
ment,

— Steigende Abhdngigkeit von I'T-Infra-
strukturen, welche permanent verschie-
densten Formen von Attacken ausgesetzt

ohne

sind.

Dies spiegelt sich auch im aktuellen Alli-
anz Risk Barometer 2019 wider: Das Risiko
einer Betriebsunterbrechung ist 2019 wie in
den Vorjahren auf Platz eins der Rangliste,
dicht gefolgt von Cyber-Vorfillen und Na-
turkatastrophen.

Die Betriebsunterbrechungsanalyse
als Werkzeug zur Risikoquantifizierung

Wihrend Unternehmen ihre Sachwerte
in Form von Gebauden, Maschinen, Anla-
gen sowie Vorriten meist préizise katalogi-
siert haben, ist die Lokalisierung von Roh-
ertrdgen auf Standort- oder Komplex-Ebe-
ne oft schwierig. Dies ist jedoch wichtig, um
bestimmen zu kénnen, welche Bedeutung
der jeweilige Standort oder Komplex fir
den Unternchmenserfolg darstellt. Sollte
sich die Tragweite eines Ausfalls, auch auf-
grund von Abhéngigkeiten anderer Unter-
nehmensstandorte, erst im Schadensfall
herausstellen, so besteht die gro3e Gefahr,
dass der Versicherungsschutz nicht ausrei-
chend bemessen ist.

Ein hohes Risiko besteht insbesondere bei
international aufgebauten Fertigungspro-
zessen, wenn lokale Produktionsgesellschaf-
ten iber separate Versicherungsvertrige
verfigen, welche diese Abhangigkeiten
nicht beriicksichtigen.

Aufgrund der heute vielfach stark ver-
netzten Wertschopfungsketten ist die Be-

stimmung der inner- wie auBlerbetriebli-
chen Abhingigkeiten bei Produktionspro-
zessen daher von besonderer Bedeutung,
um den Versicherungsumfang risikogerecht
auszugestalten. In einem qualifizierten Risi-
kodialog sollte deshalb szenariobasiert der
finanziell wahrscheinliche Héchstschaden
durch den Ausfall kritischer Zulieferer, Pro-
duktionsstandorte und Engpassanlagen so-
wie von kritischen Abnehmern ermittelt
werden.

Um auch die externen Abhingigkeiten
der Produktion zu untersuchen, werden
wie bereits erldutert auch die Zulieferer
und Abnehmer eines Unternehmens be-
trachtet. Hierbei soll herausgefunden
werden, wie grof3 die Abhingigkeit ge-
gentiber kritischen Zulieferern ist (Wie
schnell kdnnen diese ersetzt werden?) und
wie hoch der monetire Schaden bel
Nichtlieferung der zur eigenen Produkti-
on benotigten Waren ausfillt. Um den po-
tenziellen Schaden beziffern zu konnen,
miussen in Hinblick auf moglicherweise
kritische Zulieferer u.a. folgende Fragen
beantwortet werden:

—Um welches Unternechmen handelt es
sich?

—Aus  welchem Werk  werden
Waren/Rohstoffe geliefert?

— Existieren Ausweichstandorte und sind
dort ausreichend Ersatz-Kapazitaten ver-
fiighar?

die

—In welchen Produkten werden die Wa-
ren/Rohstoffe verwendet?

— Wie hoch ist der Lieferanteil des Zuliefer-
ers (bspw. 60% des zur Herstellung des ei-
genen Endproduktes benétigten Kunst-
stoffgranulats p.a.)?

— Wie hoch ist der Rohertrag, welcher pro
Jahr mit dem Endprodukt erzielt wird?

— Welcher Zeitraum wird benétigt um Er-
satzlieferungen organisieren zu konnen?

— Aufwelche eigenen oder abseits des Zulie-
fererwerks vorgehaltenen Lagerbestidnde
kann zur Uberbriickung dieses Zeitraums
zurtickgegriffen werden?

Consultant, Funk Risk Consulting GmbH
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Abbildung 1: Beispielhafte Darstellung einzelner Standorte
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Die Betrachtung von Abhidngigkeiten in
Richtung der Abnehmerseite ist besonders
fir Produzenten von Teilkomponenten
bzw. Halbfabrikaten von Bedeutung, des-
sen Produkte in den Werken ihrer Kunden
weiterverarbeitet werden bzw. in Endpro-
dukte einflieBen. Werden hohe Produkti-
onsanteile an wenige Abnehmerwerke ge-
liefert, so kann eine langfristige Unterbre-
chung der dortigen Produktion zu hohen
Schiden im eigenen Unternchmen fithren.
Produzenten von Endkundenprodukten ha-
ben hingegen in der Regel ein sehr weit ge-
streutes Abnehmerportfolio, welches zur
Risikostreuung beitrdgt.

Unternehmen konnen durch eine Betrach-
tung der eigenen Wertschopfungskette unter
diesen Gesichtspunkten Klarheit iiber Worst-
Case-Szenarien in Hinblick auf Betriebsun-

terbrechungsrisiken erhalten. Ein entschei-
dender Nebeneffekt ist zudem die Unterstiit-
zung der Vermarktungsfihigkeit des Sach-
/BU-Risikos gegentiber den Risikotragern.
Die Voraussetzung ist, dass diese Uberlegun-
gen in einer strukturierten, auch fiir Dritte
verstandlichen Form dokumentiert werden.

In einem harten Markt fiir Sach- und
Betriebsunterbrechungsversicherungen
ist Transparenz iiber das tatsdchliche Ri-
siko ein groBBer Mehrwert fir die Findung
eines geeigneten Risikotrdagers und attrak-
tiven Pramienniveaus. In einigen Fillen
kénnen
auch reduziert werden, weil Unterneh-
men mitunter aufgrund ihrer Expansion
gezielt redundanter aufgestellt sind. Zu-
dem ist verstarkt der Trend zu beobach-
ten, dass Versicherer erst nach Abschluss

Hochstentschiadigungssummen

Abbildung 2: Die Analyse-Module symbolisiert den Ablauf der Analyse — vom lander-, zum branchen- und

firmenspezifischen Risiko.
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einer BU-Analyse durch unabhingige
oder eigene Experten den Versicherungs-
umfang — z.B. héhere Limite/ Versiche-
rungssummen — ausweiten.

Supply Chain QuickCheck der Funk
Stiftung und Jacobs University

Mit dem kostenfreien und gemeinniitzi-
gen Online-Quick-Check, welches unter
Foérderung der Funk Stiftung an der Jacobs
University in Bremen entwickelt wurde,
kénnen Supply-Chain-Risiken schnell und
unabhéngig eingeschatzt werden.

Unternehmen konnen ihre Lieferkette un-
ter verschiedenen Risiko-Gesichtspunkten be-
werten. Das Risk-Assessment-Tool ist in dre1
aufeinander autbauende Module strukturiert:

— Offentlich-zugingliche Risikoinformatio-
nen globaler Landerrisiken wie Terroris-
mus, negative makrockonomische FEin-
flisse oder Naturgefahren werden mit
den Unternehmensstandorten verglichen
und so die einzelnen Standorte einem Ri-
siko-Benchmarking unterzogen.

— Branchen-spezifische Informationen er-
weitern die Risikoanalyse auf beschaf-
fungs- und absatzseitige Risiken sowie der
Wettbewerbssituation.

— Firmen-spezifische Risikoinformationen,
z.B. Transportrisiken werden auf der
Grundlage vorhandener Standortinfor-
mationen und Schadendaten der Versi-
cherungswirtschaft analysiert. Cyber-Ri-
siken werden mit Hilfe eines Fragebogens
auf Basis des I'T-Grundschutzkatalogs in
die Analyse einbezogen.

Die bereitgestellten Informationen kon-
nen auch fur andere Stakeholder, z.B. Lo-
gistikdienstleiter, sowie fiir Forschende und
Studierende eine wertvolle Ausgangsbasis
darstellen.

— Kleine und mittelstindische Unterneh-
men (blau kursiv) erhalten Transparenz
tiber ihre Supply-Chain Risiken, als Basis
fir weitere Diskussionen und zur Ent-
wicklung malBigeschneiderter Abstell- und
Gegenmalnahmen.

— Logistikdienstleister (blau kursiv) werden
in die Lage versetzt, die Risiko-Situation
und Anforderungen ihrer Kunden besser
zu verstehen und konnen sich aktiv in die
Weiterentwicklung der Supply Chain ih-
rer Kunden einbringen.
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— Forschende und Studierende (blau kursiv)
erhalten Zugriff auf eine Datenbank und
Methodik zur Analyse von Risiko-Infor-
mationen und die Moglichkeit, sich
schnell (z.B. vor Job-Interviews) einen
Eindruck von einer Supply Chain zu ver-
schaffen.

Die Eingaben in das Tool beginnen mit
der Erfassung der einzelnen Standorte inkl.
der Charakterisierung hinsichtlich der
Funktionen, und Relevanz fiir das eigene
Unternechmen, wie in Abbildung 2 darge-
stellt. AnschlieSend erfolgt die Eingabe der
Risikoauspriagungen gemaf3 den 3 Modulen
und den dort hinterlegten Fragestellungen
zu den Einzelrisiken.

Wie in Abbildung 3 anhand des Beschaf-
fungsmarkt-Risikos beispielhaft dargestellt,
erfolgt eine Erfassung der Risikoauspragun-
gen anhand der angegebenen Faktoren, wie
der Abhangigkeit gegeniiber den Lieferan-
ten und deren Verldsslichkeit. Gleichzeitig
erfolgt eine Gegentberstellung der Risiko-
lage mit der unternehmensspezifischen
Umsetzung von Risikominimierungsmal3-
nahmen. Alle Daten werden nur bei den
Nutzern lokal gespeichert. Somit bleiben
die Eingaben anonym. Zwischenstinde

Abbildung 3: Beschaffungsmarkt-Risiken (Modul 2)
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missen aber somit aktiv zwischengespei-
chert werden und konnen fiir eine spétere
Nutzung erneut in das Tool eingelesen wer-
den.

Der Quick-Check ist unter folgender Do-

main erreichbar: http://scquickcheck.ja-

cobs-university.de

Unternehmensrisiken: Unversicherbarkeit und Unbestandigkeit

Es gibt heute mehr Risiken als je zuvor.
Deshalb sollten die Unternehmen eigent-
lich auch immer besser auf sie vorbereitet
sein. Tatsdchlich ist aber das Gegenteil der
Fall, wie Aons aktueller ,,Global Risk Mana-
gement Survey 2019 zeigt. Danach ist die
Fahigkeit, Risiken vorbereitet zu begegnen,
auf den niedrigsten Stand seit 12 Jahren ge-
sunken. ,,Der Grund dafur ist die Unversi-
cherbarkeit mancher Risiken, wie etwa das
Top-Risiko ,,Konjunkturabschwichung® oder
auch ,,zunehmender Wettbewerb®, sagt
Kai-Frank Buichter, CEO des Erstversiche-
rungsmaklers bei Aon in Deutschland.

Von den 69 identifizierten wichtigsten
Risiken gelten 32 als nicht versicherbar.
,,Daher sollten Verantwortliche auf ein Risi-
komanagement anstelle eines Risikotrans-
fers setzen. So konnen sie die Bedrohungen
zumindest deutlich abschwichen®, so
Biichter. Das Fazit des Maklers: Die Quan-
tifizierung von Risiken ist komplexer gewor-
den, so dass Risikomanager heute gezwun-
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genermaflen neue Strategien zur Risiko-
minderung finden miissen.

Eine sich abschwichende Wirtschaft be-
nennen die weltweit von Aon befragten rd.
2.700 CEOs, CFOs und Risikomanager
dieses Jahr als wichtigstes Risiko. Gefolgt
von Schiden der Reputation und des Mar-
kenimages auf Platz zwei. Schon im Jahr
2017 landeten diese Risiken auf den Plitzen
eins und zwei — allerdings in umgekehrter
Reihenfolge.

»Auf groteske Weise ineffizient*

Die Unbestiandigkeit der Marktfaktoren
stieg von Rang 38 in der vorangegangenen
Studie auf die Position drei der wichtigsten
Risiken 2019. Ausgelost wird diese Unbe-
standigkeit der Marktfaktoren u.a. durch ei-
ne erratische Handelspolitik (Beispiele:
EU/GroBbritannien, USA/China), regula-
torische Anderungen, groBe geopolitische
Konflikte, haufige Turbulenzen am Finanz-
markt und durch rasante technologische
Fortschritte.

Stephen Catlin, Griinder des Versicherers Catlin, bei der Bekanntgabe seiner Pléne fiir den Aufbau eines
neuen Versicherers namens Convex, zitiert nach Versicherungsmonitor

,Die Zeichen fUr einen neuen Sachversicherer stehen glinstig. Das ist eine Gelegenheit, die
sich nureinmal im Leben bietet. Der Versicherungsmarkt ist auf groteske Weise ineffizient, was
Prozesse und Vertrieb angeht. Es sind zu viele Schnauzen im Trog. Wir kénnen auf der griinen
Wiese starten und die Kosten von Bestandsprozessen vermeiden.*
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