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Cyber Versicherung: Marktentwicklung und Sicherheitsanforderungen
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Er6ffnung und BegriiBung

.Cyber-Versicherung” Update - aktuelle
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hinsichtlich der Verbesserung
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Zusammenfassung und Q&A
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Michael Winte
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Vorbereitung

Stellen Sie bitte Ihre Mikrophone auf ,Mute”

FUr Fragen kdnnen Sie jederzeit die Chat Funktion nutzen

Fragen werden am Ende des Webinars direkt, soweit es mdglich ist, beantwortet
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Cyber Markt 2022

Wo stehen wir und was ist zu erwarten?
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Hintergrund Cyberversicherungsmarkt

Die Schadenzahlen steigen weiter, mit einer
zunehmenden Zahl kritischer Sicherheitslicken
steigt die Angst vor neuen Schadenwellen.

Auch die russische Invasion in der Ukraine geht
einher mit einer latenten Cyber-Bedrohung -
auch fur westliche Unternehmen

In diesem Zuge setzen auch die Versicherer
neue Mal3stabe hinsichtlich der Anforderungen
an die IT-Sicherheit ihrer Versicherungsnehmer

Die zunehmende Vernetzung und
Globalisierung sowie regulatorische
Anforderungen erschweren die Situation

Fir das kommende Renewal erwarten wir eiae
weitere Marktverhartung und steigende Pramleﬁ ‘,a
auch bei schadenfreien Vertragen S

IR R
Insbesondere der Umgang mit dem Krieg}'saijs-si:ﬁlus"‘s
in Cyber-Policen fihrt am gesamten Markt zu
steigender Unsicherheit

Die Anforderungen variieren je nach
Unternehmensgroél3e - eine Zunahme beobachten wir
jedoch fur den gesamten Markt

Insbesondere im Rahmen der Vermarktung und
Platzierung von Risiken rtcken Risk-Engineering
Dienstleistungen immer weiter in den Fokus



Cyber-Markt 2022

Wie ist das Zeichnungsverhalten der Versicherer?

Seit zwei Jahren verhartet sich der Cyber-Versicherungsmarkt rapide
Reduzierung der Versicherungssummen, Erhéhung der Selbstbehalte und Pramien

Restriktive und massive Anpassungen auch im Renewal

Weitreichende Underwriting Vorgaben tUber samtliche Branchen und Unternehmensgrél3en hinweg

é Anforderungen der

Versicherungswirtschaft

- SicherheitsmalRnahmen der
Unternehmen

2018 2019 2020 2021 2022 2023
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Cyber-Markt 2022

Funk Cyber-Team: Wie haben wir uns aufgestellt?

71

Team: 14-kopfiges Cyber Team in Deutschland | Cyber Hub mit mehr als 30 Personen in der
D-A-CH Region
Fokus: Cyber Risk Engineering Dienstleistungen
> Bestandsaufnahme: Erfassung technischer und organisatorischer IT-
SicherheitsmalBnahmen
> GAP-Analyse: Bewertung der IST-Situation anhand der Mindestanforderungen der
Versicherer bezogen auf Unternehmensgrél3e und Branche
> Begleitung: Empfehlungen fur eventuelle IT-Sicherheitsverbesserungen, ggf. in
Kooperation mit ausgewahlten Dienstleistern

Gruppe

Bedarfseinschatzung: Analyse der individuellen Risikosituation

Versicherungsmanagement: Modular gestaltetes Funk-eigenes Bedingungswerk | Beratung
| Ausschreibung | Renewal
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Sicht

. Schadenmanagement: Begleitung des gesamten Prozesses aus technischer und juristischer
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Analyse & Optimierung der IT-Sicherheit

Was erwarten Versicherer?

Die Versicherer haben héhere Anforderungen an die Kunden:

1stLine of Monitoring 1

Defense

Erkennung

Protective
Backup
Measures
Behandlung
Recovery Access Security

Anforderungen zur Vermeidung
von Vorféllen (z.B. Ransomware)
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Analyse & Optimierung der IT-Sicherheit

Was konnen Sie tun?
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Sicherheitskultur

reaktiv

technisch

organisatorisch




Analyse & Optimierung der IT-Sicherheit

Was konnen Sie tun?

> Angriffe: Frequenz | Intensitat
> Cyber Risiken: Bewusstsein | Auswirkung

> Arbeitsbedingungen: Anforderungen |Ausbau | Veranderung
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> Digitalisierung: Anwendung | Kontinuitat

> Datenschutz

111



Analyse & Optimierung der IT-Sicherheit

Was konnen Sie tun?

> Prozesse: Implementierung | Anpassung | Reichweite
> Richtlinien: Implementierung | Tragweite | Wirkungsgrad

> Kontrollstrukturen: Ausbau | Verbesserung | Anwendung
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> Monitoring: Anpassung | Verfiigbarkeiten

> Schulungen: DS | IT- /IS | Human Firewall
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Analyse & Optimierung der IT-Sicherheit

Was konnen Sie tun?

> Zugriffssicherheit: intern | extern
> Endpoint Protection: Anforderung | Sichtbarkeit | Reaktion

> Monitoring: Ausbau | Verbesserung | Anwendung
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> Patch-Management: Frequenz | Situation | Kontrolle
> Netzwerk: Segmentierung | Absicherung

> Schwachstellen: Informationen |Ermittlung | Behebung
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Analyse & Optimierung der IT-Sicherheit

Was konnen Sie tun?

> Datensicherungsmalnahmen: Backup | Restore | Tests
> Notfall-Management: Priorisierung |Plane |Ubungen
> Krisen-Management: Ausbau | Verbesserung | Simulation

> Kommunikation: intern | extern | Meldeverpflichtung




Analyse & Optimierung der IT-Sicherheit

Fokus der Versicherer

Schwerpunkte 2022

Zero-Tolerance-Strategie
Zwingender Einsatz von MFA
EDR

Backup-Strategie 3-2-1
Incident-Response-Planung

Schwachstellen-Scan

vV VY Y Y YV

Monitoring
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Anforderungen des Versicherungsmarktes

Seit 2019 beobachten wir einen sich z o Cyber-Versi

noch jungen Cyber-Versicherung haben Versicherer teils hoch komplexe Risiken auf Basis
kopriifungen in Deckung genommen. Heute nehmen wir einen stetigen Anstieq der Anfor
Art,L der technischen g hen I7-Si &

Verantwortiich hierfir sind unterschiediiche Faktoren: MaBgeblich hierfiir verantwortfich
der Versicherer aus d genen Jahren. Neben einem quantitativ starken Anstieq de
auch die Schadenhohen massiv zu. Aus diesen Schadenerfahrungen lernen die Versichere
Versicherer sich durch die Beschaftiqung eigener Risikoingenieure Knowhow ein und past

den regeimatig chadenursachen an. Hinzu ko
sicherer inzwischen nicht mehr darauf angewiesen sind, Neugeschift zu generieren, um s
Portfolio aufzubauen, sodass inzwischen ein deutlich selektiveres und zuriickhaltenderes
beobachten ist

Vor diesem Hintergrund ist die Erfiilung von Mindestanforderungen durch Unternehmen
fir die Bereitschaft der Versicherer zur Eindeckung von Risiken, aber auich bei der Prolong

Wir gehen davon aus, dass Versicherer ihre Anforderungen laufend und unter Bericksich!
dungslage sowohi i Ne e als auch fir Vertragsverlangerungen anpassen und er

Bitte beachten Sie daher, dass die Benennung der nachfokgenden Anforderungen keinen,
erhebt und deren Erfillung keine Garantie fur die Bereitstellung von Versicherungsschuta
basiert auf der Analyse der Marktentwicklungen im Bereich Cyberversicherung sowie dert
cherern und

IT-Risikoexperten.

Der Schwerpunkt in den Anforderungskatalogen der Versicherer liegt derzeit auf MaGinah
heitlichen ur einer fer Systeme mit
schiissselungstrojanemn gehdren

o

aus dem Versi Kt
e Abweichung von dieser Anforderung kinnte die Prolongation eines bestehenden Vertrages
gefanrden Und &ine Ausschreibung erheblich erschweren oder Unwirtschaftlich erscheinen lassen.

Anforderung mehrerer Versicherer und zu erwartende,
Eine Abweichung von dieser Anforderung bewerten einige Versicherer kritisch und sie kbnnte sich
negativ auf Inr Prolongationsangebot oder Ausschreibungen auswirken.

ganisatorisch

Schulungen
Durchfiihrung jahrlicher Schulungen zu den Themen der Informationssicherheit (1T- und Datensicherheit
owie Bedrohungen und die eigene Sicherhe o

R
Cyberrisiken werden ks unternehmerisches Risiko aufgenommen.

management

Informationssicherheitsmanagement
Esist ein zentrales und globales Information:

rheitsmanagement implementiert.

Governance
ierheitskanzept ist fr alke mitversicherten Unternenmen wirksam

Personal- und Rechte-Management

Review von Benutzerberechtigungen

Benutzerkonten und deren Rechteprofile werden regelmRiy auf Aktualitit berpriift und nach
Erforderlichkeitsprinzip vergeben

Schutz sensibler Daten
Zuryifie auf sensinle Daten werd

ausreichend sbie

ert und protokailiert.
Prinzip der geringsten Privilegien
s wird sichergestell oder geregel, dass die Vs
t, wenn diese benditit werden

on Konten mit erweiterten Rechten nur

wendung

Passwort-Policy
Es gibt eine verpfichtende Passwortrichtiinie von mindestens acht Zeichen und Komplexitits-
anforderungen %. Fir privilegierte Konten mit entsprechend hiheren Anforderungen.

Zugriffschutz

Zugyiffe auf kritische Appikationen werden mit

Is ZFA/M

gesichert

Schutz privilegierter Accounts
Privilegisrts Koriten sind in der intermen Verwendung mittels 2RA/MFS abgesichert.




Analyse und Optimierung der IT-Sicherheit

Zusammenfassung

> Standig steigende

Schadenszahlen durch

> immer schnellere Entwicklung
und schlechtere Erkennbarkeit
von Malware

> Professionalisierung von
Phishing Angriffen und
Varianten

> Immer haufiger werden neue
Schwachstellen durch Zero-
Day-Exploits ausgenutzt
(Hafnium, Log4))

> Angreifer sind hoch organisiert

<5

> Die Anforderungen der

Versicherer sind gestiegen

> Dies bezieht sich auf die
Anforderungen an technische
und organisatorische
MalBnahmen

> Know-how Bildung und hdhere
Expertise in der Bewertung von
Risiken bei den Versicherern

> Schadenerfahrung und deren
Auswirkungen nehmen massiv
zu

<

> Daraus resultiert fur die

Versicherungsnehmer

> technische und
organisatorische MalBRnahmen
sind stetig den veranderten
Bedrohungssituationen
anzupassen

> Erkennung, Abwehr und
Behandlung sind stetig
anzupassen

> Cyber Bedrohungen sind mit
anderen Unternehmensrisiken
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Cyber-Versicherung: Marktentwicklung und Sicherheitsanforderungen
Q&A
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Werte fiir die Zukunft bewahren
Die beste Empfehlung. Funk.

UL
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Wie wir arbeiten: Kundenorientiert — auch bei unseren Medien

R ._-,z 3

Funk lduft
@
«ll»

¥
wegsin e
6llem Gelande

Kundenmagazine, Website mit Themenblog, Podcast, Videos
Markt-Spezial, Broschuren Newsletter, Webinare

X(RinJe3) >
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